
ИБ-аутсорсинг 
vs. штатный отдел

Когда, что и как отдавать. Разбираем то, о чём молчат интеграторы.
Модератор: Царев Евгений, управляющий, ООО «РТМ 
ТЕХНОЛОГИИ»

Спикер: Екатерина Витенбург, руководитель направления 
информационной безопасности, Б-152;

Спикер: Иванцов Александр, директор по экспертизе, Deiteriy.



Ассоциация пользователей
стандартов по ИБ АБИСС

Мы объединяемО нас

Объединяем профессионалов для создания 
цивилизованного рынка аудита 
информационной безопасности

Регуляторов ИБ

Поднадзорные организации

ИТ/ИБ компании

Ассоциации и СМИ

Ассоциация пользователей стандартов 
по информационной безопасности АБИСС – 

это сообщество профессионалов, основной 
задачей которого является развитие 
и совершенствование сферы применения 
стандартов информационной безопасности 
за счет постоянного взаимодействия членов, 
партнеров и поднадзорных организаций.



Пятая межотраслевая конференция по 
регуляторике в сфере информационной 
безопасности, объединяющая на своей 
площадке специалистов, деятельность 
которых сопряжена с обеспечением 
соответствия ИБ-требованиям.



Екатерина Витенбург
Руководитель направления ИБ, Б-152

ИБ-аутсорсинг 
vs. штатный отдел
Когда, что и как отдавать. Разбираем то, о чём молчат интеграторы.



Требования растут быстрее, чем 
штат

Безопасность КИИ

187-ФЗ — категорирование и защита значимых объектов

Оборотные штрафы за утечки

420-ФЗ — кратно выросшая цена инцидента с ПДн

Требования ЦБ для финсектора

ГОСТ Р 57580 — уровни защиты и внешняя оценка

Персональная ответственность

Указ № 250 — ответственность руководителя за ИБ

Уголовная ответственность

421-ФЗ — за неправомерный оборот персональных данных

Требования множатся быстрее, чем растут ИБ-команды.



Специалиста по ИБ 
трудно найти и дорого 
удержать

250 тыс р.
медианная вилка ЗП ИБ-инженера / CISO, РФ

1,5 мес.
средний срок закрытия вакансии

Даже когда бюджет на найм есть, закрыть вакансию вовремя
удаётся не всегда — на рынке дефицит квалифицированных
ИБ-инженеров и CISO.



Один человек не закрывает весь 
периметр

ИТ — за доступность

Один ИБ-специалист физически не покрывает и комплаенс, контроль персонала, и технику, и 
реагирование на инциденты.

Задача ИТ — чтобы всё работало и было 
удобно. Контроль и ограничения часто 
мешают этой цели.

ИБ — за контроль

Задача ИБ — снизить риск и обеспечить 
контроль. Это конфликт интересов, а не 
одна роль.

≠



Ответственность не аутсорсится. 
Аутсорсятся функции.

Персональная ответственность руководителя за ИБ – Указ № 250, п. 2

Ответственность оператора перед субъектом ПДн – 152-ФЗ, ст. 6 ч. 5



Ответственность руководителя за ИБ · Указ № 250

Роль оператора ПДн — цели, состав, перечень действий · 152-ФЗ ст. 3 п. 2; ст. 18.1

Ответственный за организацию обработки ПДн — подотчётен изнутри · ст. 22.1

Утверждение ОРД

Правило: роли, которые определяют и принимают решения, — внутри. Роли, которые исполняют, — можно отдавать.

Принятие решений по критичным инцидентам

Что всегда остаётся внутри компании



Облако / подрядчик = ИСПДн

Вынос данных в облако или к подрядчику не выводит

компанию из-под 152-ФЗ — это позиция РКН. Оператор

остаётся оператором.

Регуляторы усиливают требования

ФСТЭК - контроль за действиями подрядчиков с доступом к 

значимым объектам КИИ. 

ЦБ готовит отдельный стандарт по аутсорсингу

техпроцессов.

Функции, которые обычно передают 
на аутсорс



Операционную часть ИБ отдавать
можно — и обычно выгодно

Но только лицензиату (ФСТЭК / ФСБ / аккредитованному центру ГосСОПКА) и с обязательным

сохранением внутри ответственного лица.



ТЕХНИКА

Мониторинг и реагирование (SOC)

Интеграция и администрирование СЗИ

Криптозащита (СКЗИ) — внедрение и 

обслуживание

ДОКУМЕНТЫ и ПРОВЕРКИ

Аудиты и пентесты

Моделирование угроз (ФСТЭК)

Политики и регламенты по ИБ

ЛЮДИ

Аутсорсинг ответственного как «вторые

руки» штатному специалисту

Инструкции по ИБ 

Аутсорсинг ответственного – 

ответственность лицензиата и экспертиза 

его сотрудников

Оценка эффективности мер защиты

Функции, которые обычно передают 
на аутсорс



ФУНКЦИЯ
НА 

АУТСОРС
ОСТАЁТСЯ 

ВНУТРИ НОРМ. ОПОРА

Ответственность руководителя за ИБ — ✓ Указ № 250

Роль оператора ПДн (цели, состав действий) — ✓ 152-ФЗ ст. 3, 18.1

Ответственность перед субъектом ПДн — ✓ 152-ФЗ ст. 6 ч. 5

Ответственный за организацию обработки ПДн — ✓ 152-ФЗ ст. 22.1

Фактическая обработка ПДн ✓ ✓ 152-ФЗ ст. 6 ч. 3

Интеграция и администрирование СЗИ ✓ — лицензиат ФСТЭК

Оценка эффективности мер защиты ✓ ✓ 152-ФЗ ст. 19

Криптографическая защита / Сетевая безопасность (СКЗИ) ✓ — лицензиат ФСБ / лицензиат ФСТЭК

SOC / мониторинг и реагирование ✓ — аккр. центр ГосСОПКА

Безопасность значимых объектов КИИ ✓ ✓ 187-ФЗ, № 235

Соответствие ГОСТ 57580 (финсектор) ✓
✓

ГОСТ Р 57580.х

✓ исполняется на аутсорсе (лицензиат) ✓ ответственность и решения — внутри

Матрица: что можно и что нельзя 
отдать



КИИ

Безопасность значимых объектов

Исполняет лицензиат ФСТЭК. Но подразделение, ОРД и

взаимодействие с регулятором — внутри компании.

187-ФЗ · Приказ ФСТЭК № 235

ФИНСЕКТОР

Оценка по ГОСТ Р 57580.2

Обязательный внешний аудит проводит лицензиат. Но

ответственность за соответствие — на самой организации.

ГОСТ Р 57580 · 851-П / 757-П

Частный случай: КИИ и финансовый 
сектор



Вопрос не «аутсорс или штат», 
а «что, когда и как отдать»



Staff augmentation
ЧТО ЭТО

«Руки на проект» — усиление штата на конкретную задачу или срок.

КОГДА ПОДХОДИТ

Пиковые нагрузки: проверка регулятора, внедрение системы, разовый пентест.

РИСК-ПРОФИЛЬ: НИЗКИЙ

Модели сотрудничества



Managed service

Модели сотрудничества

ЧТО ЭТО

Функция целиком отдана вовне — например, SOC или эксплуатация СЗИ.

КОГДА ПОДХОДИТ

Нужна функция 24/7, а штат работает 5/2; или компетенции внутри нет в принципе.

РИСК-ПРОФИЛЬ: СРЕДНИЙ · ЗАВИСИМОСТЬ ОТ ПОДРЯДЧИКА



Гибрид · «вторые руки» 

ответственному

Модели сотрудничества

ЧТО ЭТО

Функция целиком отдана вовне — например, SOC или эксплуатация СЗИ.

КОГДА ПОДХОДИТ

Нужна функция 24/7, а штат работает 5/2; или компетенции внутри нет в принципе.

РИСК-ПРОФИЛЬ: СРЕДНИЙ · ЗАВИСИМОСТЬ ОТ ПОДРЯДЧИКА



Чек-лист: что проверить 
в подрядчике

Лицензия ФСТЭК (ТЗКИ) и/или ФСБ (крипта)

Без профильной лицензии подрядчик не может оказывать эти
услуги легально.

Due diligence по ИБ

Анкета по ИБ, политика обработки, готовность подписать 
DPA / поручение.

Отказ подписать DPA / анкету — красный флаг

Нет готовности зафиксировать обязательства — значит, перед вами
риск, а не партнёр.



Что обязательно прописать в договоре

ПОРУЧЕНИЕ 
ОБРАБОТКИ

ПРАВО НА АУДИТ СРОКИ ПО ИНЦИДЕНТУ

Цели, перечень ПДн, перечень 
действий и конкретные меры по ст. 

19 — перечнем, а не отсылкой.

Право оператора проверять и 
аудировать подрядчика — 

зафиксированное в договоре.

Уведомление от обработчика — 
менее 24 часов, расследование — 

48 часов.



Честная оговорка и бонусный аргумент

ПРОВЕРКА ПОДРЯДЧИКА — НЕ 
СМЯГЧАЮЩЕЕ ОБСТОЯТЕЛЬСТВО 

САМА ПО СЕБЕ

Но она реально снижает вероятность 
инцидента — а это и есть главная 

цель.

РЕГУЛЯРНЫЙ ВНЕШНИЙ АУДИТ 
МОЖЕТ СНИЗИТЬ ШТРАФ

Аудит лицензиата + заключение за 12 
месяцев до утечки — по нашим 

данным, способны смягчить 
ответственность по КоАП.



Полная стоимость штатного 
специалиста — это не оклад

Оклад × 12

+

Страховые 
взносы

+

Рабочее место, 
ПО, обучение

+

Лицензии и СЗИ

+

Риск «одного 
человека»

отпуск · болезнь · 
увольнение

Именно с этой суммой сравниваем аутсорс — не с окладом.



Три сценария на условном профиле 
компании

Только штат Только аутсорс Гибрид · рекоменд.

СТОИМОСТЬ / ГОД 3 900 000 ₽ 7 200 000 ₽ 4 800 000 ₽

ПОКРЫТИЕ ФУНКЦИЙ Частичное Широкое Полное

РИСК-ПРОФИЛЬ Риск «одного человека» Зависимость от подрядчика Сбалансированный



Когда пора отдавать — 
триггеры

Вакансия ИБ закрыта дольше 
нескольких месяцев

Появилось требование без 
компетенции его закрыть (КИИ, ГОСТ 
57580, пентест)

Пики: проверка регулятора, инцидент, 
внедрение системы

Один человек тащит и комплаенс, и 
технику, и инциденты

Нужна функция 24/7, а штат работает 5/2

Найм и удержание дороже аутсорса той 
же функции

Три тезиса Ответственность не аутсорсится → решение не бинарное → считайте полную стоимость.



Контактная
информация

Екатерина Витенбург
Руководитель направления ИБ, Б-152

info@b-152.ru

www.b-152.ru

+7 (499) 372-06-52



Иванцов Александр Сергеевич, 
Директор по экспертизе Deiteriy Compliance

Какие вопросы задать себе и 
поставщику ИБ-услуг?

aleksandr.ivantsov@deiteriy.com

https://www.deiteriy.com/

+7 (911) 785-97-96



В каких случаях аутсорсим 
активности?

Не можем

• Не обладаем квалификацией
• Дорогая самостоятельная 

реализация
• Долгая самостоятельная 

реализация

Можем, но не хотим

• Обладаем слишком высокой 
квалификацией

• Ограниченные кадровые ресурсы

Требуется независимость

Допускается выполнять только с 
привлечением независимой третьей 

стороны



Степень погружения

Делаем своими силами

Автоматизация с помощью доступных инструментов 

Покупка проприетарных решений 

Аутсорсинг



Всё ли мы на самом деле передаем?

Полномочия Ответственность Риск

Мы можем передать права и 
обязанности по реализации 

функции или процессов

Мы возможно сможем передать 
ответственность при наступлении 

негативных последствий, связанных 
с инцидентами ИБ по вине 

поставщика услуг

Мы не сможем передать риск – он 
всегда должен быть обработан 

внутри организации



Передача ИТ и бизнес-функций на 
аутсорс тоже порождает ИБ-риски, о 

которых не стоит забывать



Насколько сильно мы передаем 
функцию ИБ

Планирование

Реализация

Контроль

Совершенствование

Планирование

Реализация

Контроль

Совершенствование

Передаем реализацию Передаем принятие решений по управлению



Эксклюзивность сервиса

Настраиваем сервис под себя Выбираем только тот сервис, который нам подходит

Эксклюзивный

• Услуга заточена под нас

• Высокий уровень контроля

Типовое решение

• Сервис идет по модели “as is”

• Низкий уровень контроля



Уровень контроля

Настраиваем сервис под себя Выбираем только тот сервис, который нам подходит

Whitebox

• Видим весь процесс и все его этапы

• Имеем полный доступ к 
информации на любой момент 
времени

• Корректируем процесс

• Зачастую поставщик работает 
только с нашей организацией

Blackbox

• Видим только результат

• Взаимодействие только через 
формализованные процедуры

• Сервис идет по модели “as is”

• Скорее всего – массовый сервис, 
тиражируемый многим клиентам



Уровень доверия

Комплаенс
Все требования, применяемые к 

компании, должны быть «нижней 
границей» для поставщика ИБ-услуг

Убедиться своими 
глазами

Убедиться в безопасности процессов 
на максимально доступной глубине

Подтверждение
Для того, что нельзя проверить 

самостоятельно – подтверждение 
соответствия

Уровень доверия ниже к самооценкам 
и неясным критериям оценки



Фиксируем

Границы ответственности Требования к поставщику SLA

Границы ответственности – по уровням 
инфраструктуры и по этапам процессов

Ответственность – в случае наступления 
инцидента ИБ

Требования к поставщику – на 
основе собственной модели угроз

SLA – индивидуальные метрики

Требования к поставщику – 
подтверждение соответствия



ИБ-аутсорсинг в рамках 
группы компаний

Убедиться в отсутствии лицензируемой деятельности 
или получить соответствующую лицензию

Реализующие процессы работники должны быть в 
штате организации

Общее управление и цели

Допускают ли передачу лицензии на используемое 
ПО и СЗИ

Уже построенная инфраструктура для 
реализации аналогичных процессов



Заключительные выводы

Прежде чем отдать больше функций на аутсорс, 

необходимо сформировать понимание того, что 

уже находится на аутсорсе и насколько 

осознанно обработаны все риски

У всех рисков должен быть владелец внутри 

компании, который понимает что передано и 

отреагирует при изменении данного риска



Чек-лист вопросов

Определение и оценка риска

Составление матрицы ответственности – 
кто и на каких этапах что делает

Закреплены ли обязанности и 
ответственность документально?

Оказываются ли услуги 
эксклюзивно или мы одни из 
множества пользователей?

Какой уровень контроля мы имеем – 
контроль процесса или результата?

Кто в организации является владельцем 
риска, кто отвечает за реализацию, кто за 
контроль?

Закопались ли мы достаточно глубоко в 
вопрос доверия поставщику? Устроила 
бы нас такая глубина при реализации 
своими силами?

Какой формат подтверждения будет 
достаточен в рамках данной 
деятельности?



Контактная
информация

Иванцов Александр,
Директор по экспертизе Deiteriy Compliance

aleksandr.ivantsov@deiteriy.com

https://www.deiteriy.com/

+7 (911) 785-97-96
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